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StrutturadeiSistemidiCalcolo

•Operazionideisistemidicalcolo

•Strutturadell’I/O

•Strutturadellamemoria

•Gerarchiadellememorie

•Protezionehardware

•InvocazionedelSistemaOperativo
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Architetturadeicalcolatori

tape drives printer disk disk

CPU
disk 

controller
printer 

controller
tape-drive

controller

memory 

memory controller

system bus

on-line
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StrutturadellaMemoria

•Memoriaprincipale–lamemoriachelaCPUpuòaccederedirettamente.

•Memoriasecondaria–estensionedellamemoriaprincipalechefornisceuna

memorianonvolatile(esolitamentepiùgrande)
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Dischimagnetici

piattidimetallorigidoricopertidi

materialeferromagnetico,inrotazione

•lasuperficedeldiscoèlogica-

mentedivisaintracce,chesono

sottodiviseinsettori

•Ilcontrollerdeidischidetermina

l’interazionelogicatraildispositivo

edilcalcolatore

spindle track t

sector s

cylinder c

platter

rotation

arm

read-write

head

actuator
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GerarchiadellaMemoria

Isistemidimemorizzazionesonoorganizzatigerarchicamente,secondo

•velocità

•costo

•volatilità

Caching–duplicareidatipiùfrequentementeusatidiunamemoria,inuna

memoriapiùveloce.Lamemoriaprincipalepuòesserevistacomeunacache

perlamemoriasecondaria.
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Registers

Cache

Main memory

Magnetic tape

Magnetic disk

    1 nsec

    2 nsec

  10 nsec

  10 msec

100 sec

<1 KB

  1 MB

  64-512 MB

  5-50 GB

  20-100 GB

Typical capacity Typical access time

Operazionideisistemidicalcolo

•IdispositividiI/OelaCPUpossonofunzionareconcorrentemente

•Ognicontrollerdidispositivogestisceunparticolaretipodidispositivo.

•Ognicontrollerhaunbufferlocale

•LaCPUmuovidatida/perlamemoriaprincipaleper/daibufferlocalidei

controller

•l’I/Oavvientetraildispositivoeilbufferlocaledelcontroller

•IlcontrollerinformalaCPUquandohaterminatolasuaoperazione,gene-

randouninterrupt.
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SchemacomunedegliInterrupt

•Gliinterrupttrasferisconoilcontrolloallaroutinediserviziodell’interrupt.

Duemodi:

–polling

–vettorediinterruzioni:contienegliindirizzidelleroutinediservizio.

CPUInterrupt

controller

Disk

controller

Disk drive

Current instruction
Next instruction

1. Interrupt
3. Return

2. Dispatch 

to handler

Interrupt handler
(b) (a)

1

3
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Gestionedell’interrupt

•L’hardwaresalval’indirizzodell’istruzioneinterrotta(p.e.,sullostack).

•IlS.O.preservalostatodellaCPUsalvandoregistrieprogramcounterin

appositestrutturedati.

•Perognitipodiinterrupt,unospecificosegmentodicodicedeterminacosa

deveesserefatto.

•Terminatalagestionedell’interrupt,lostatodellaCPUvieneriesumatoe

l’esecuzionedelcodiceinterrottovieneripresa.

•Interruptinarrivosonodisabilitatimentreunaltrointerruptvienegestito,

perevitarechevadanoperduti.

•Untrapèuninterruptgeneratodasoftware,causatoodaunerroreoda

unaesplicitarichiestadell’utente(istruzioniTRAP,SVC).

•Unsistemaoperativoèguidatodainterrupt
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I/Osincrono

I/Osincrono:dopochel’I/Oèpartito,ilcontrolloritornaalprogrammautente

solodopochel’I/Oèstatocompletato

•l’istruzionewaitbloccalaCPUfinoallaprossimainterruzione

•oppure,unciclodiattesa(busywait);accedeallamemoria

•alpiùunarichiestadiI/Oèeseguitaallavolta;noncisonoI/Oparalleli
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I/Oasincrono

I/Oasincrono:dopochel’I/Oèpartito,ilcontrolloritornaalprogramma

utentesenzaaspettarechel’I/Ovengacompletato

•chiamatadisistema(Systemcall)–richiedealsistemaoperativodiso-

spendereilprocessoinattesadelcompletamentodell’I/O.

•unatabelladeidispositivimantienetipo,indirizzoestatodiognidispositivo

diI/O.

•Ilsistemaoperativoaccedeallatabelladeidispositiviperdeterminarelo

stato,epermantenereleinformazionirelativeagliinterrupt.
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DirectMemoryAccess(DMA)

I/O devices

Memory
CPU

I/O instructions

•Usataperdispositiviingradoditrasferiredatiavelocitàprossimeaquelle

dellamemoria

•Icontrollertrasferisconoblocchididatidalbufferlocaledirettamentealla

memoria,senzainterventodellaCPU.

•Vienegeneratounsolointerruptperblocco,invecediunoperognibyte

trasferito.
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Protezionehardware

•Funzionamentoindual-mode

•Protezionedell’I/O

•ProtezionedellaMemoria

•ProtezionedellaCPU
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FunzionamentoDual-Mode

•Lacondivisionedirisorsedisistemarichiedecheilsistemaoperativoassicuri

cheunprogrammascorrettononpossaportarealtriprogrammi(corretti)

afunzionarenoncorrettamente.

•L’hardwaredevefornireunsupportoperdifferenziarealmenotraduemodi

difunzionamento

1.Usermode–laCPUstaeseguendocodicediunutente

2.Monitormode(anchesupervisormode,systemmode,kernelmode)–

laCPUstaeseguendocodicedelsistemaoperativo
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FunzionamentoDual-Mode(Cont.)

•LaCPUhaunModebitcheindicainqualemodositrova:supervisor(0)

ouser(1).

•Quandoavvieneuninterrupt,l’hardwarepassaautomaticamenteinmodo

supervisore

user monitor

interrupt/fault

set user mode

•Leistruzioniprivilegiatepossonoessereeseguitesolamenteinmodosuper-

visore
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Protezionedell’I/O

•TutteleistruzionediI/Osonoprivilegiate

•Sideveassicurarecheunprogrammautentenonpossamaipassareinmodo

supervisore(peresempio,andandoascriverenelvettoredelleinterruzioni)
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ProtezionedellaMemoria

Sideveproteggerealmenoilvettoredelleinterruzionieleroutinedigestione

degliinterrupt

•Peraverelaprotezionedellamemoria,siaggiun-

gonodueregistrichedeterminanoilrangedi

indirizziacuiunprogrammapuòaccedere:

registrobasecontieneilprimoindirizzofisico

legale

registrolimitecontieneladimensionedelrange

dimemoriaaccessibile
•lamemoriaaldifuoridiquestorangeèprotetta

monitor

job 1

job 2

job 3

job 4

1024000

0

880000

420940

300040

256000

300040

base register

120900

limit register
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User program

and data

User program

and data

Operating

System

Address

0xFFFFFFFF

Limit

Base

0
(a)

User-2 data

User-1 data

User program

Operating

System

Base-2

Limit-2

Limit-2

Limit-1

Base-2

Base-1

(b)

Limit-1

Base-1

   Registers

      when

   program 1

   is running

   Registers

      when

   program 2

   is running

ProtezionedellaMemoria(Cont.)

CPU

trap to operating system

monitor—addressing error



memory

base + limit base

addressyesyes

no no

≥<

•Essendoeseguitoinmodomonitor,ilsistemaoperativohaliberoaccesso

atuttalamemoria,siadisistemasiautente

•Leistruzionidicaricamentodeiregistribaseelimitesonoprivilegiate
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ProtezionedellaCPU

•ilTimerinterrompelacomputazionedopoperiodiprefissati,perassicurare

cheperiodicamenteilsistemaoperativoriprendailcontrollo

–Iltimervienedecrementatoadognitickdelclock(1/50disecondo,

tipicamente)

–Quantoiltimervaa0,avvienel’interrupt

•Iltimervieneusatocomunementeperimplementareiltimesharing

•Serveanchepermantenereladatael’ora

•Ilcaricamentodeltimerèunaistruzioneprivilegiata
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Invocazionedelsistemaoperativo

•DatocheleistruzionidiI/Osonoprivilegiate,comepuòilprogramma

utenteeseguiredell’I/O?

•Attraversolesystemcall–ilmetodoconcuiunprocessorichiedeun’azione

dapartedelsistemaoperativo

–Solitamentesonouninterruptsoftware(trap)

–Ilcontrollopassaattraversoilvettorediinterruptallaroutinediser-

viziodellatrapnelsistemaoperativo,eilmodebitvieneimpostatoa

“monitor”.

–Ilsistemaoperativoverificacheiparametrisianolegaliecorretti,esegue

larichiesta,eritornailcontrolloall’istruzionecheseguelasystemcall.

–Conl’istruzionediritorno,ilmodebitvieneimpostatoa“user”
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StrutturadeiSistemiOperativi

•Componentidelsistema

•ServizidelSistemaOperativo

•Chiamatedisistema(systemcalls)

•ProgrammidiSistema

•StrutturadelSistema

•MacchineVirtuali

•ProgettazioneedImplementazionedelSistema

•GenerazionedelSistema
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Componenticomunideisistemi

1.Gestionedeiprocessi

2.GestionedellaMemoriaPrincipale

3.GestionedellaMemoriaSecondaria

4.Gestionedell’I/O

5.Gestionedeifile

6.Sistemidiprotezione

7.Connessionidirete(networking)

8.Sistemadiinterpretazionedeicomandi
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Gestionedeiprocessi

•Unprocessoèunprogrammainesecuzione.Unprocessonecessitadicerte

risorse,tracuitempodiCPU,memoria,file,dispositividiI/O,perassolvere

ilsuocompito.

•Ilsistemaoperativoèresponsabiledelleseguentiattività,relativeallage-

stionedeiprocessi:

–creazioneecancellazionedeiprocessi

–sospensioneeriesumazionedeiprocessi

–forniremeccanismiper

∗sincronizzazionedeiprocessi

∗comunicazionetraprocessi

∗evitare,prevenireerisolvereideadlock
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GestionedellaMemoriaPrincipale

•Lamemoriaprincipaleèun(grande)arraydiparole(byte,words...),ognu-

naidentificatadaunprecisoindirizzo.Èundepositodidatirapidamente

accessibilidallaCPUedaidispositividiI/O.

•Lamemoriaprincipaleèvolatile.Perdeilsuocontenutoincasodisystem

failure.

•Ilsistemaoperativoèresponsabiledelleseguentiattivitàrelativeallage-

stionedellamemoria:

–Tenertracciadiqualipartidellamemoriasonocorrentementeutilizzate,

edachi.

–Deciderequaleprocessocaricareinmemoria,quandodellospaziosirende

disponibile.

–Allocareedeallocarespazioinmemoria,surichiesta.
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Gestionedellamemoriasecondaria

•Dalmomentochelamemoriaprincipaleèvolatileetroppopiccolaper

conteneretuttiidatieprogrammipermanentemente,ilcalcolatoredeve

prevedereancheunamemoriasecondariadisupportoaquellaprincipale.

•Lamaggiorpartedeicalcolatorimoderniutilizzadischicomeprincipale

supportoperlamemoriasecondaria,siaperiprogrammicheperidati.

•Ilsistemaoperativoèresponsabiledelleseguentiattivitàrelativeallage-

stionedeidischi:

–Gestionedellospaziolibero

–Allocazionedellospazio

–Schedulazionedeidischi
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GestionedelsistemadiI/O

•IlsistemadiI/Oconsistein

–unsistemadicacheabuffer

–unainterfacciageneraleaigestorideidispositivi(devicedriver)

–idriverperognispecificodispositivohardware(controller)
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GestionedeiFile

•Unfileèunacollezionediinformazionicorrelate,definitedalsuocreatore.

Comunemente,ifilerappresentanoprogrammi(siasorgenticheeseguibili

(oggetti))edati.

•Ilsistemaoperativoèresponsabiledelleseguentiattivitàconnessealla

gestionedeifile:

–Creazioneecancellazionedeifile

–Creazioneecancellazionedelledirectory

–Supportodiprimitiveperlamanipolazionedifileedirectory

–Allocazionedeifilenellamemoriasecondaria

–Salvataggiodeidatisusupportinonvolatili
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Sistemidiprotezione

•PerProtezionesiintendeunmeccanismopercontrollarel’accessodapro-

grammi,processieutentisiaalsistema,siaallerisorsedegliutenti.

•Ilmeccanismodiprotezionedeve:

–distingueretrausoautorizzatoenonautorizzato.

–fornireunmodoperspecificareicontrollidaimporre

–forzaregliutentieiprocessiasottostareaicontrollirichiesti

55

Networking(SistemiDistribuiti)

•Unsistemadistribuitoèunacollezionediprocessorichenoncondividono

memoriaoclock.Ogniprocessorehaunamemoriapropria.

•Iprocessoridelsistemasonoconnessiattraversounaretedicomunicazione.

•Unsistemadistribuitofornisceagliutentil’accessoadiverserisorsedi

sistema.

•L’accessoadunarisorsacondivisapermette:

–Aumentodelleprestazionicomputazionali

–Incrementodellaquantitàdidatidisponibili

–Aumentodell’affidabilità
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Interpretedeicomandi

•Molticomandisonodatialsistemaoperativoattraversocontrolstatement

cheservonoper

–creareegestireiprocessi

–gestionedell’I/O

–gestionedellamemoriasecondaria

–gestionedellamemoriaprincipale

–accessoalfilesystem

–protezione

–networking
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Interpretedeicomandi(Cont.)

•Ilprogrammacheleggeeinterpretaicomandidicontrollohadiversinomi:

–interpretedelleschededicontrollo(sistemibatch)

–interpretedellalineadicomando(DOS,Windows)

–shell(inUNIX)

–interfacciagrafica:FinderinMacOS,ExplorerinWindows,gnome-sessionin

Unix...

Lasuafunzioneèdiricevereuncomando,eseguirlo,eripetere.
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ServizideiSistemiOperativi

•Esecuzionedeiprogrammi:caricamentodeiprogrammiinmemoriaed

esecuzione.

•OperazionidiI/O:ilsistemaoperativodevefornireunmodopercondurre

leoperazionidiI/O,datochegliutentinonpossonoeseguirledirettamente,

•Manipolazionedelfilesystem:capacitàdicreare,cancellare,leggere,scri-

verefileedirectory.

•Comunicazioni:scambiodiinformazionitraprocessiinesecuzionesullo

stessocomputerosusistemidiversicollegatidaunarete.Implementati

attraversomemoriacondivisaopassaggiodimessaggi.

•Individuazionedierrori:garantireunacomputazionecorrettaindividuando

errorinell’hardwaredellaCPUodellamemoria,neidispositividiI/O,onei

programmidegliutenti.
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Funzionalitàaddizionalideisistemioperativi

Lefunzionalitàaddizionaliesistonoperassicurarel’efficienzadelsistema,piut-

tostocheperaiutarel’utente

•Allocazionedellerisorse:allocarerisorseapiùutentioprocessi,allostesso

momento

•Accounting:tenertracciadichiusacosa,ascopistatisticiodirendicon-

tazione

•Protezione:assicurarechetuttigliaccessiallerisorsedisistemasiano

controllate
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ChiamatediSistema(SystemCalls)

•Lechiamatedisistemaformanol’interfacciatraunprogrammainesecu-

zioneeilsistemaoperativo.

–Generalmente,sonodisponibilicomespecialiistruzioniassembler

–Linguaggipensatiperprogrammazionedisistemapermettonodieseguire

systemcalldirettamente(e.g.,C,Bliss,PL/360).

•Tremetodigeneraliperpassareparametritrailprogrammaeilsistema

operativo:

–Passareiparametrineiregistri.

–Memorizzareiparametriinunatabellainmemoria,ilcuiindirizzoè

passatocomeparametroinunregistro.

–Ilprogrammapushaiparametrisullostack,eilsistemaoperativoli

poppa.
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Tipidichiamatedisistema

Controllodeiprocessi:creazione/terminazioneprocessi,esecuzioneprogram-

mi,(de)allocazionememoria,attesadieventi,impostazionedegliattribu-

ti,...

Gestionedeifile:creazione/cancellazione,apertura/chiusura,lettura/scrittura,

impostazionedegliattributi,...

Gestionedeidispositivi:allocazione/rilasciodispositivi,lettura/scrittura,col-

legamentologicodeidispositivi(e.g.mounting)...

Informazionidisistema:leggere/scriveredataeoradelsistema,informazioni

sull’hardware/softwareinstallato,...

Comunicazioni:creare/cancellareconnessioni,spedire/riceveremessaggi,...
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Programmidisistema

•Iprogrammidisistemafornisconounambienteperlosviluppoel’esecuzione

deiprogrammi.Sidividonoin

–Gestionedeifile

–Modifichedeifile

–Informazionisullostatodelsistemaedell’utente

–Supportodeilinguaggidiprogrammazione

–Caricamentoedesecuzionedeiprogrammi

–Comunicazioni

–Programmiapplicativi

•Lamaggiorpartediciòcheunutentevedediunsistemaoperativoèdefinito

daiprogrammidisistema,nondallerealichiamatedisistema.

63

StrutturadeiSistemiOperativi–L’approcciosemplice

•MS-DOS–pensatoperfornirele

massimefunzionalitànelminore

spaziopossibile.

–nonèdivisoinmoduli(è

cresciutooltreilprevisto)

–nonostantecisiaunpo’distrut-

tura,lesueinterfacceelivelli

funzionalinonsonobenseparati.
ROM BIOS device drivers

application program

MS-DOS device drivers

resident system program
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StrutturadeiSistemiOperativi–L’approcciosemplice(Cont.)

•UNIX–limitatodallefunzionalitàhardware,loUNIXoriginaleavevauna

debolestrutturazione.Consistealmenoinduepartibenseparate:

–Programmidisistema

–Ilkernel

∗consisteintuttociòchestatralesystemcallel’hardware

∗implementailfilesystem,loschedulingdellaCPU,gestionedellame-

moriaealtrefunzionidelsistemaoperativo:moltefunzionalitàinun

sololivello.
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StrutturadeiSistemiOperativi–Unixoriginale

(the users)

shells and commands

compilers and interpreters


system libraries

system-call interface to the kernel

kernel interface to the hardware

file system

swapping block I/O 

system

disk and tape drivers

CPU scheduling

page replacement

demand paging

virtual memory

signals terminal 
handling


character I/O system

terminal drivers

device controllers

disks and tapes

memory controllers

physical memory

terminal controllers

terminals
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Strutturadeisistemioperativi–Approcciostratificato

•Ilsistemaoperativoèdivisoinuncertonumerodistrati(livelli);ognistrato

ècostruitosuquelliinferiori.Lostratodibase(livello0)èl’hardware;il

piùaltoèl’interfacciautente.

•Secondolamodularità,glistratisonopensatiinmodotalecheognuno

utilizzafunzionalità(operazioni)eservizisolamentedistratiinferiori.

layer M – 1

layer M 

hidden  
operations

. . 

.

. . 

.

. . 

.
new  

operations

existing 
operations
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Strutturadeisistemioperativi–StratificazionediTHEOS

•LaprimastratificazionefuusatanelSOTHE.Seistraticomesegue:

layer5:userprograms

layer4:bufferingforinputandoutputdevices

layer3:operator-consoledevicedriver

layer2:memorymanagement

layer1:CPUscheduling

layer0:hardware
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StrutturadeiSistemiOperativi–StratificazionediOS/2

applicationapplicationapplication

subsystemsubsystemsubsystem

API extension

system  
kernel

device driver

• memory management

• task dispatching

• device management

application-programming interface

device driverdevice driverdevice driver
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StrutturadeiSistemiOperativi–Solaris

Common
Facilities

virtual
memory

framework

block
device
switch

exec
switch

a.out

file mappings

disk driver

tape driver

network
driver

tty
driver

system
processes

time-sharing
processes

RFS

s5fs

FFS

NFS

device
mappings

anonymous
mappings

coff
elf

STREAMS

vnode/vfs
interface

scheduler
framework
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MacchineVirtuali

•Unamacchinavirtualeportal’approcciostratificatoall’estremo:tratta

hardwareeilsistemaoperativocomesefossetuttohardware.

•Unamacchinavirtualefornisceunainterfacciaidenticaall’hardwarenudoe

crudosottostante.

•Ilsistemaoperativoimpiegalerisorsedelcalcolatorefisicopercrearele

macchinevirtuali:

–LoschedulingdellaCPUcreal’illusionecheogniprocessoabbiailsuo

processorededicato.

–Lagestionedellamemoriacreal’illusionediunamemoriavirtualeper

ogniprocesso

–Lospoolingpuòimplementaredellestampantivirtuali

–Spaziodiscopuòessereimpiegatopercreare“dischivirtuali”
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MacchineVirtuali(Cont.)

(a)

processes

hardware

kernel

(b)

processes

hardware

virtual machine

programming

interface

processes

processes

kernel kernelkernel

(a)Macchinanonvirtuale;(b)Macchinevirtuali
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Vantaggi/SvantaggidelleMacchineVirtuali

•Ilconcettodimacchinavirtualefornisceunaprotezionecompletadelleri-

sorsedisistema,dalmomentocheognimacchinavirtualeèisolatadalle

altre.Questoisolamentononpermetteperòunacondivisionedirettadelle

risorse.

•Unsistemaamacchinevirtualièunmezzoperfettoperl’emulazionedialtri

sistemioperativi,olosviluppodinuovisistemioperativi:tuttosisvolge

sullamacchinavirtuale,invecechesuquellafisica,quindinonc’èpericolo

difardanni.

•Implementareunamacchinavirtualeècomplesso,inquantosidevefornire

unperfettoduplicatodellamacchinasottostante.Puòesserenecessario

doveremulareognisingolaistruzionemacchina.

•Approccioseguitoinmoltisistemi:Windows,Linux,MacOS,JVM,...
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Exokernel

•Estensionedell’ideadimacchinavirtuale

•Ognimacchinavirtualedilivelloutentevedesolounsottoinsiemedelle

risorsedell’interamacchina

•Ognimacchinavirtualepuòeseguireilpropriosistemaoperativo

•Lerisorsevengonorichiesteall’exokernel,chetienetracciadiqualirisorse

sonousatedachi

•Semplifical’usodellerisorseallocate:l’exokerneldevesolotenereseparati

idominidiallocazionedellerisorse
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MeccanismiePolitiche

•Ikerneltradizionali(monolitici)sonopocoflessibili

•Distingueretrameccanismiepolitiche:

–imeccanismideterminanocomefarequalcosa;

–lepolitichedeterminanocosadeveesserefatto.

Adesempio:assegnarel’esecuzioneadunprocessoèunmeccanismo;

sceglierequaleprocessoattivareèunapolitica.

•Questaseparazioneèunprincipiomoltoimportante:permettelamassima

flessibilità,nelcasoincuilepolitichedebbanoesserecambiate.

•Estremizzazione:ilkernelforniscesoloimeccanismi,mentrelepolitiche

vengonoimplementateinuserspace.
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SistemiconMicrokernel

•Microkernel:ilkernelèridottoall’osso,forniscesoltantoimeccanismi:

–Unmeccanismodicomunicazionetraprocessi

–Unaminimagestionedellamemoriaedeiprocessi

–Gestionedell’hardwaredibassolivello(driver)

•Tuttoilrestovienegestitodaprocessiinspazioutente:adesempio,tutte

lepolitichedigestionedelfilesystem,delloscheduling,dellamemoriasono

implementatecomeprocessi.

•Menoefficientedelkernelmonolitico

•Grandeflessibilità;immediatascalabilitàinambientedirete

•Sistemioperativirecentisonobasati,indiversemisure,sumicrokernel

(AIX4,BeOS,GNUHURD,MacOSX,QNX,Tru64,WindowsNT...)
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Microkernel:funzionamentodibase

File
ServerServer

TTY
duler
Sche-Mem.

Man. P2 P1

driver

User
Space

Kernel
Space

Processi utente

IPC
microkernel

Processi server di sistema

hardware
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Microkernel:Mach

Mach

tasks and 
threads

IPCvirtual 
memory

scheduling

4.3 BSD

OSF/1

HPUX

OS/2

database 
system
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Soluzionestratificata/microkernel:MacOSX

•Application(orexecution)environments:Carbon,Cocoa,Java,Classic,

andBSDCommands.

•ApplicationServices.Servizidisistemausatidatuttigliambientiapplicativi

(collegaticonlaGUI).Quartz,QuickDraw,OpenGL....

•CoreServices.Servizicomuni,noncollegatiallaGUI.Networking,tasks,

...

•Kernelenvironment.Mach3.0pertask,thread,devicedrivers,gestione

dellamemoria,+BSDcheimplementarete,filesystem,threadPOSIX.
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Soluzionestratificata/microkernel:MacOSX

80

Soluzionestratificata/microkernel:MacOSX
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Soluzionestratificatanonpiùmicrokernel:Windows2000

POSIX program

POSIX subsystem

Win32 program

Win32 subsystem

OS/2 program

OS/2 subsystem
Service

process

System interface (NT DLL.DLL)

System services

Hardware
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Kernel

File sys
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Win32
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