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AUTOMAZIONE DELLA CRITTOGRAFIA
IL ROTORE DI THOMAS JEFFERSON (1743–1826)
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AUTOMAZIONE DELLA CRITTOGRAFIA
ARTHUR SCHERBIUS (1878–1929)

Nel 1918 brevetta una macchina da cifra a rotori (multipli)
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AUTOMAZIONE DELLA CRITTOGRAFIA
ENIGMA

Nel 1923 Scherbius commercializza l’Enigma.
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AUTOMAZIONE DELLA CRITTOGRAFIA
EDWARD HUGH HEBERN (1869–1952)

Negli USA nel 1932 Hebern progetta macchina analoga
(con 15 rotori): SIGABA

Sarà usata dall’esercito/marina USA. Non fu mai forzato
C’è da dire che Turing non ci provò, essendo alleato.
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TURING . . .
ALAN MATHISON TURING 23/06/1912–07/06/1954

Nel 1948 (Olimpiadi di Londra) Delfo Cabrera vinse in
2h34’51”
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“The Government Code and
Cypher School” originariamente di
stanza a Londra aveva bisogno di
un posto più sicuro dove lavorare
e nel 1938 decise di installarsi a
Bletchley Park. Nell’agosto 1939
divenne il centro operativo del
controspionaggio inglese.

Ora è un museo (con qualche problema di finanziamenti)

Alan Turing ebbe un ruolo cruciale nel team per la
decrittazione dell’Enigma, la “macchina da cifra”
impiegata dall’esercito e dalla marina tedesca.



CODICI SEGRETI

A. DOVIER

AUTOMAZIONE
DELLA
CRITTOGRAFIA

L’ENIGMA

TURING A BLETCHLEY PARK

FUNZIONAMENTO

DELL’ENIGMA

DECRITTAZIONE

DELL’ENIGMA

FILMS E LIBRI

NOTE FINALI

TRASPOSIZIONI

DES
INTRODUZIONE

CIFRAZIONE

DECIFRAZIONE

DECRITTAZIONE

AES
INTRODUZIONE

FUNZIONAMENTO

TRASFORMAZIONI

CHIAVE

DECIFRAZIONE

SICUREZZA

. . . A BLETCHLEY PARK

“The Government Code and
Cypher School” originariamente di
stanza a Londra aveva bisogno di
un posto più sicuro dove lavorare
e nel 1938 decise di installarsi a
Bletchley Park. Nell’agosto 1939
divenne il centro operativo del
controspionaggio inglese.

Ora è un museo (con qualche problema di finanziamenti)

Alan Turing ebbe un ruolo cruciale nel team per la
decrittazione dell’Enigma, la “macchina da cifra”
impiegata dall’esercito e dalla marina tedesca.



CODICI SEGRETI

A. DOVIER

AUTOMAZIONE
DELLA
CRITTOGRAFIA

L’ENIGMA

TURING A BLETCHLEY PARK

FUNZIONAMENTO

DELL’ENIGMA

DECRITTAZIONE

DELL’ENIGMA

FILMS E LIBRI

NOTE FINALI

TRASPOSIZIONI

DES
INTRODUZIONE

CIFRAZIONE

DECIFRAZIONE

DECRITTAZIONE

AES
INTRODUZIONE

FUNZIONAMENTO

TRASFORMAZIONI

CHIAVE

DECIFRAZIONE

SICUREZZA

. . . A BLETCHLEY PARK

“The Government Code and
Cypher School” originariamente di
stanza a Londra aveva bisogno di
un posto più sicuro dove lavorare
e nel 1938 decise di installarsi a
Bletchley Park. Nell’agosto 1939
divenne il centro operativo del
controspionaggio inglese.

Ora è un museo (con qualche problema di finanziamenti)

Alan Turing ebbe un ruolo cruciale nel team per la
decrittazione dell’Enigma, la “macchina da cifra”
impiegata dall’esercito e dalla marina tedesca.



CODICI SEGRETI

A. DOVIER

AUTOMAZIONE
DELLA
CRITTOGRAFIA

L’ENIGMA

TURING A BLETCHLEY PARK

FUNZIONAMENTO

DELL’ENIGMA

DECRITTAZIONE

DELL’ENIGMA

FILMS E LIBRI

NOTE FINALI

TRASPOSIZIONI

DES
INTRODUZIONE

CIFRAZIONE

DECIFRAZIONE

DECRITTAZIONE

AES
INTRODUZIONE

FUNZIONAMENTO

TRASFORMAZIONI

CHIAVE

DECIFRAZIONE

SICUREZZA

ENIGMA: FUNZIONAMENTO

I Si tratta di un cifrario polialfabetico.
I Un punto di forza è che la lunghezza del periodo (o

della chiave nel senso di Vigenère) è maggiore della
lunghezza dei messaggi, il che rende
apparentemente simile al one-time-pad.

I Le tecniche statistiche viste per Vigenère non si
possono applicare.

I L’altro punto di forza (per l’epoca) era l’automazione
elettrica della trasformazione (sia per cifrare che per
decifrare) e la relativa semplicità d’uso (anche se
mancava la stampante).
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ENIGMA: FUNZIONAMENTO

Si tratta di una macchina a rotori non fissi che si muovono
con moto odometrico dopo ogni lettera
codificata—stepping motion (come i vecchi
contachilometri o i contatori dell’acqua o del gas).

Ogni rotore ha 26 contatti su una faccia e 26 sull’altra e
implementa una sostituzione monoalfabetica (completa).
Il reflector garantisce simmetria. Inoltre (brevetto) mai
una lettera era codificata in sè stessa.
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Oltre ai 3 (o 4) rotori c’era una pluckboard (pannello
elettrico) che permetteva un’ulteriore (e più libera)
sostituzione:

Inoltre c’era una sostituzione iniziale tra tastiera e primo
rotore (fissa, ma poteva cambiare cambiando il modello
della macchina).
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I Diverse varianti sono state usate. Concentriamoci su
quelle a 3 rotori (per quella a 4, ×26).

I Fissati i rotori, le possibili chiavi iniziali erano
263 = 17576 (456976 per 4 rotori)

I Tale numero è anche la lunghezza del periodo (o
della chiave nel senso di Vigenère—a dire il vero
26 · 25 · 26)

I Erano possibili 6 posizioni per i rotori.
I In versioni più evolute veniva fornita una scatola con

5 o, per la marina, 8 rotori da cui sceglierne 3 (o 4).
Allora potevano esserci 6×

(8
3

)
= 536 posizioni.

I Inoltre c’erano i collegamenti sulla plugboard. Con 6
cavi ci sono ∼ 1011 possibilità.

I In generale, per k cavi (k = 1, . . . ,13) abbiamo:(
26
2k

)(2k
2

)(2k−2
2

)
· · ·
(2

2

)
k !



CODICI SEGRETI

A. DOVIER

AUTOMAZIONE
DELLA
CRITTOGRAFIA

L’ENIGMA

TURING A BLETCHLEY PARK

FUNZIONAMENTO

DELL’ENIGMA

DECRITTAZIONE

DELL’ENIGMA

FILMS E LIBRI

NOTE FINALI

TRASPOSIZIONI

DES
INTRODUZIONE

CIFRAZIONE

DECIFRAZIONE

DECRITTAZIONE

AES
INTRODUZIONE

FUNZIONAMENTO

TRASFORMAZIONI

CHIAVE

DECIFRAZIONE

SICUREZZA

ENIGMA: ATTACCO

I Le configurazioni iniziali dell’Enigma venivano
comunicate segretamente e duravano brevi intervalli
di tempo (p.es. plugboard: trimestrale, ordine dei
rotori: mensile, carattere di partenza: giornaliero).

I All’inizio del messaggio arrivava codice (in cifra) per
modificare ordine rotori.

I L’obiettivo del team di Turing era quello di indovinare
rotori/cavi in plugboard/chiave iniziale.

I Furono progettate le bombe che simulavano
elettromeccanicamente molti Enigma
contemporaneamente.

I La forza bruta, coi numeri visti, non era sufficiente.
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ENIGMA: ATTACCO

Nel 1940 fu costruita la prima Bombe

Ne furono costruite 210 operate da circa 2000 Wrens
(Women’s Royal naval Service).
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I Prima debolezza: una lettera non veniva mai crittata
in sè stessa: se sospettiamo ci sia un certo testo
(l’inizio di una lettera, la frase Keine besonderen
Ereignisse—niente da segnalare) eseguiamo un
allineamento e vediamo dove è possibile che ci sia.
Questo ci fornisce delle informazioni verificabili con
simulazione. (crib-based decryption).

I Seconda debolezza: il funzionamento generale è,
sempre, simmetrico. Fissata chiave etc, se la A va in
L, allora la L va in A. Questo è comodo per usare la
stessa macchina per codificare e decodificare, non è
una buona proprietà crittografica in quanto dà
informazioni alla spia.

I Simile per le connessioni sulla plugboard (e.g., A e L
vengono collegate e scambiate tra loro
nell’encoding).
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I Terza debolezza: per correggere eventuali errori di
trasmissione, le posizioni iniziali dei rotori (3
caratteri) venivano ripetute due volte.

I Altre particolarità (più che debolezze) costruttive sui
rotori.

I Negli anni ’30 (prima della guerra) tre giovani
matematici polacchi del Cipher Bureau (Marian
Rejewski, Henryk Zygalski e Jerzy Różycki)
studiarono a fondo le caratteristiche
matematico-logiche dell’Enigma.
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I Supponiamo di aver intercettato (oggi) 4 messaggi,
inizianti con:

A B C D E F . . .
Q W E R T Y . . .
E N I G M A . . .
M A L I G N . . .

I All’inizio vengono ripetute le posizioni iniziali dei tre rotori,
diversi in ogni messaggio, ma tutti del tipo:

αβγαβγ

I Dal primo messaggio so che un simbolo (che non è nè A
nè D) va in A e in D nella prima e quarta posizione, dal
secondo so che un simbolo va in Q e R, dal terzo in E e
G, dal quarto in M e I)

I Similmente ragionando su II e V posizione e su III e VI.
I Questo permette di avere informazioni su quali

configurazioni non provare nemmeno.
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I Rejewski et al. realizzarono (a mano) un catalogo di
105456 settings iniziali e i corrispondenti parametri
quali lunghezza ciclo di permutazioni.

I Alla fine degli anni ’30 le comunicarono agli inglesi.
I Turing mise insieme queste informazioni più altre che

derivavano dalla cattura di macchine ENIGMA e di
libri di utilizzo destinati agli ufficiali tedeschi e se ne
servì per ridurre lo spazio di ricerca delle bombe,
riuscendo a forzare “shark” (squalo), l’ENIGMA a 4
rotori usato dai sommergibili.
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FILMS ‘SU’ TURING

The Imitation Game Enigma Breaking the Code
2014 2001 1996

Morten Tyldum M. Adept Derek Jacobi

Un sito che rapporta meglio T.I.G. nella storia reale:
http://www.historyvshollywood.com/
reelfaces/imitation-game/

http://www.historyvshollywood.com/reelfaces/imitation-game/
http://www.historyvshollywood.com/reelfaces/imitation-game/
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LIBRI DOVE APPROFONDIRE

Il ruolo di Turing. Storico/scientifici:
I M. Davis. Il calcolatore universale
I A. Hodges. The Enigma (da cui è tratto “The

imitation game”)
Romanzi:

I Robert Harris. ENIGMA (1995) (da cui è tratto il film
“ENIGMA”)

I Neal Stephenson. Cryptonomicon (1999)
Oltre ovviamente ai contributi scientifici scritti da Turing
reperibili da:
http://www.turingarchive.org/

http://www.turingarchive.org/
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CODICI SEGRETI
DECRITTAZIONE INFORMATICA: BOMBE E COLOSSI

Nel 1940 fu costruita la prima Bombe
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CODICI SEGRETI
DECRITTAZIONE INFORMATICA: BOMBE E COLOSSI

I tedeschi cambiarono metodologia di codifica con
Enigma (e.g., uso di 4 rotori per i sommergibili).

Furono costruiti i colossi.
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CODICI SEGRETI
DECRITTAZIONE INFORMATICA: BOMBE E COLOSSI

I tedeschi cambiarono metodologia di codifica con
Enigma (e.g., uso di 4 rotori per i sommergibili).

Furono costruiti i colossi.
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CODICI SEGRETI
ENIGMA: FUNZIONAMENTO E DEBOLEZZE

I Il tutto però fu sempre più difficile
computazionalmente con l’aumento dei rotori e le
modifiche sui cavi sulla plugboard.

I Turing cercò di impadronirsi di queste importanti
competenze, le esportò agli USA, dove avevano
costruito delle Bombe più veloci ma che sfruttavano
le simmetrie scoperte dai polacchi.

I Alla fine si riuscì ad avere uno speed-up nei tempi
grazie alla progettazione dei colossi.
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CODICI SEGRETI
ENIGMA: FUNZIONAMENTO E DEBOLEZZE

I Giusto per avere dei numeri (anche se ovviamente
non tutto è stato reso noto e per le stesse ragioni
anche i colossi, i primi computer elettronici, non
ebbero l’influsso meritato nella storia del calcolatore).

I A Bletchey Park e nelle sedi dipendenti variamente
dislocate per limitare gli eventuali effetti di un attacco
aereo sono state dislocate 210 bombe operate da
circa 2000 Wrens (Women’s Royal naval Service).

I Furono costruiti anche dieci colossi.
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CIFRARI A TRASPOSIZIONE
SCITALA SPARTANA (≈ 400 AC)
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CIFRARI A TRASPOSIZIONE
JULES VERNE (1828–1905): LA GRIGLIA DI MATTIA SANDORF

hazrxeirg nohaledec nadnepedn ilruopess
ssepourlindependancedelahongriexrzah
[ma]sse pour l’independance de la Hongrie. Xrzah
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DATA ENCRYPTION STANDARD
BREVE STORIA

I 1973 L’NBS (National Bureau of Standards) ora NIST
(National Institute of Standards and Technology)
richiede un algoritmo standard di cifratura

I 1975 IBM (Horst Feistel et al) pubblica il DES nel
Federal Register

I 1976/77 Il DES è approvato/pubblicato come
standard

I Il funzionamento del DES è pubblico (soddisfa il
principio di Kerckhoffs). Non sono necessariamente
rese note le ragioni di alcune scelte.

I 1990 Biham e Shamir usando la crittanalisi
differenziale, forzano un DES-like a 15 fasi. Ma il
DES ne ha 16.
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I Nel 1997 e 1998 il DES viene violato pubblicamente
in risposta ad una competizione organizzata dalla
RSA.

I 1998 Il DES cracker viola una chiave DES in 56 ore.
I 1999 DES cracker e distributed.net assieme violano

una chiave DES in 22 ore e 15 minuti.
I 1999 Il DES raccomanda di usare la versione Triple

DES (chiave di 168 bit)
I 2001 AES (Rijndael) viene pubblicato come standard

per sostituire il DES.
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CHIAVE

I Del DES tutto è noto tranne la chiave.
I La chiave del DES è costituita da 8 bytes.
I L’ultimo bit di ogni byte è un bit di disparità.
I Dunque la vera lunghezza della chiave è 56 bits

(spazio di 256 ≈ 7.2× 1016).
I La codifica di un messaggio avviene dividendolo in

blocchi di 64 bits e processandone uno alla volta.
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I Del DES tutto è noto tranne la chiave.
I La chiave del DES è costituita da 8 bytes.
I L’ultimo bit di ogni byte è un bit di disparità.
I Dunque la vera lunghezza della chiave è 56 bits

(spazio di 256 ≈ 7.2× 1016).
I La codifica di un messaggio avviene dividendolo in

blocchi di 64 bits e processandone uno alla volta.
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DATA ENCRYPTION STANDARD
FASE 0: TRASPOSIZIONE INIZIALE

Il blocco I = x1x2 . . . x64 in ingresso viene trasposto
mediante la trasposizione iniziale TI e diventa

T0 = TI(I)

Precisamente T0 = x58x50x42 . . . x15x7.
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DATA ENCRYPTION STANDARD
FASE 1–16: ALGORITMO PRINCIPALE

I T0 = TI(I)
I Per i > 0, sia Ti il risultato

(64 bit) della i-esima
iterazione.

I Per i ≥ 0, siano Si e Di
t.c. Ti = SiDi ,
|Si | = |Di | = 32.

I Per i = 1, . . . ,16, sia:{
Si = Di−1
Di = Si−1 ⊕ f (Di−1,Ki)

I Ricordiamoci di
T16 = S16D16

I Descriviamo ora f e Ki
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DATA ENCRYPTION STANDARD
LA FUNZIONE f

Dobbiamo calcolare f (Di−1,Ki).
Prima Di−1 (32 bit) viene espanso in un blocco di 48 bit
E(Di−1) usando la tabella

Se Di−1 = d1d2 · · · d32 allora E(Di−1) = d32d1d2 · · · d32d1.
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I Si calcola la chiave Ki
(48 bits).

I Si calcola E(Di−1)⊕ Ki
e lo si legge come 8
blocchetti di 6 bits
β1 · · ·β8.

I Ogni blocchetto di 6
bits viene trasformato
in un blocchetto da 4
bits mediante la
sostituzione Zj con
j = 1, . . . ,8.
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DATA ENCRYPTION STANDARD
LA FUNZIONE f

I Consideriamo i
bits b1 . . . b6 del
blocco j .

I I bits b1b2
individuano la
riga, i bits
b2b3b4b5 la
colonna.

I L’intero trovato
viene codificato
in binario con 4
bits.
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DATA ENCRYPTION STANDARD
LA FUNZIONE f

La concatenazione degli 8× 4 bits (sia b1 . . . b32) viene
dunque trasposta usando la seguente tabella:

ottenendo dunque b16b7 · · · b4b25.
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LA FUNZIONE f (RIASSUNTO)
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DATA ENCRYPTION STANDARD
CALCOLO DELLE CHIAVI PARZIALI

La chiave K ha 64 bits (inclusi quelli di disparità)
k1 . . . k64.
Usiamo la seguente tabella TK per trasporla:

Otteniamo 56 bits k57k49 · · · k12k4.
Li spezziamo nei semiblocchi s0 e d0 da 28 bits.
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DATA ENCRYPTION STANDARD
CALCOLO DELLE CHIAVI PARZIALI

I blocchi s0 e d0 ven-
gono shiftati ciclica-
mente a sinistra di uno
o due posizioni usando
la tabella a destra.
Si ottengono:

〈s1,d1〉
〈s2,d2〉

...
〈s16,d16〉
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CALCOLO DELLE CHIAVI PARZIALI

Le varie coppie 〈si ,di〉
ottenute, sono filtrate
e trasposte usando la
matrice CK a fianco.
Di 56 bits ne riman-
gono solo 48.
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CALCOLO DELLE CHIAVI PARZIALI: SCHEMA
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CALCOLO DELLE CHIAVI PARZIALI: SCHEMA

Alla fine T16 viene data in pasto alla trasposizione finale
TF:

Che è inversa della trasposizione iniziale TI
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DATA ENCRYPTION STANDARD
DECIFRAZIONE

I L’algoritmo è lo stesso.
I Unica differenza: le chiavi parziali si usano in ordine

invertito (prima 〈s16,d16〉, ultima 〈s1,d1〉).
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DATA ENCRYPTION STANDARD
DECRITTAZIONE: CRITTANALISI DIFFERENZIALE

I Idea di Biham–Shamir 1990.
I Si basa sull’assunzione di aver accesso alla

“macchina” con chiave fissata (ma ignota).
I Si generano molti messaggi in chiaro ottenendo i

corrispondenti crittogrammi.
I Si lavora sulla differenza tra messaggi in ingresso e

messaggi in uscita.
I Nel libro Wade–Trappe vedete come funziona con un

DES-like (Feistel system) con tre o quattro iterazioni.
I In realtà si mostra che il metodo ha dei buoni risultati

fino a 15 iterazioni.
I Ma il DES ne ha 16. Dunque i progettisti del DES

sapevano quel che facevano.
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DATA ENCRYPTION STANDARD
DECRITTAZIONE: FORZA BRUTA (E HW DEDICATO)

I Lo spazio di 256 sembrò “piccolo” fin dal principio.
I Già nel 1975 Diffie e Hellman stimarono che con

circa 20 milioni di dollari si potesse costruire un
calcolatore in grado di forzarlo in circa un giorno.

I Nel 1977 fu approvato come “standard”.
I Ogni 5 anni nasceva discussione circa il rinnovo di

tale licenza
I Nel 1987, in barba a Kerckoffs, l’NSA propose un

nuovo sistema (SW) di cui solo loro sapevano
l’architettura (e garantivano forte protezione verso
reverse engineering). Non andò in porto.

I Gli attacchi differenziali si dimostrarono inefficaci (e
basati su un’ipotesi comunque molto forte).

I Il DES fu ricertificato anche nel 1992.
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DATA ENCRYPTION STANDARD
DECRITTAZIONE: FORZA BRUTA (E HW DEDICATO)

I Nel 1996 maturarono due (*) linee di attacco al DES:
I Parallelismo massivo ditribuito (forza bruta a basso

costo)
I Architettura ad hoc (Michael Wiener, Bell, 1993)

I Nel 1997 i “rivali” della RSA (di cui parleremo a
lungo) misero in palio 10000 $ per chi sarebbe stato
in grado di trovare la chiave di un messaggio creato
e cifrato da loro.

I Rocke Verser preparò un programma in grado di
distribuire il lavoro su PC vari collegati in Internet. La
partecipazione era invogliata economicamente (si
sarebbe ricevuto il 40% della vincita nel caso il
proprio PC fosse quello che trovava la chiave).
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DECRITTAZIONE: FORZA BRUTA (E HW DEDICATO)

I Il messaggio era: Strong cryptography makes the
world a safer place.

I Furono necessari 5 mesi (ovviamente con carico
piuttosto irregolare). Fu esplorato circa il 25% dello
spazio.

I L’anno successivo (1998) l’RSA ripetè il concorso,
con il messaggio Many hands make light work.

I In questo caso la chiave fu trovata dopo 39 giorni,
visitando l’85% dello spazio di ricerca.
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DECRITTAZIONE: FORZA BRUTA (E HW DEDICATO)

I Nel 1998 la EFF (Electronic Frontier Foundation)
mise a disposizione un budget di 200.000$ ad un
team per lo sviluppo del DES cracker.

I Ad un PC tradizionale furono associati circa 1500
chips dedicati (a 40MHz) che emulavano il DES.

I Ogni chip aveva 24 unità di ricerca ed era delegato
ad una porzione delle chiavi possibili.

I Un testo di 16 Bytes era diviso in due blocchi da 8
Bytes da analizzarsi in cascata.
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DOPPIO E TRIPLO DES

I La chiave era promettente se sui primi 8 Bytes
generava un testo in cui i simboli erano numero,
lettera, o simbolo di punteggiatura.

I Se la chiave era promettente, si ripeteva sulla
seconda metà.

I Numeri: 69
256 '

1
4 sono gli ASCII buoni. Dunque la

chance che sia promettente è ∼
(1

4

)8
= 2−16.

Combinando con la seconda metà si arriva a 2−32.
Rimangono per la CPU principale
2(56−32) = 224 ≈ 16 milioni di tentativi.

I A 100 tentativi al secondo sono 40 ore nel caso
peggiore.
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DOPPIO E TRIPLO DES

I Urge allora abbandonare il DES. Fu suggerito di
usare il doppio DES o il triplo DES.

I Il doppio DES usa due codifiche consecutive
c = DESk1(DESk2(m))

I La chiave ora è lunga 112 bits. Inoltre la
combinazione di due codifiche non dà una singola
codifica diversa (cosa che succede con altri codici).

I Tuttavia, avendo una copia m, c, la decrittazione è
poco più complicata del singolo DES (∼ 257)
(meet-in-the-middle attack).

I Il triplo DES si può ottenere in diversi modi, anche
usando una chiave come inversa. Anche con il
meet-in-the-middle attack lo spazio rimane (per oggi)
considerevole (∼ 2113).
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INTRODUZIONE

I AES fu annunciato dalla NIST come standard nel
2002, dopo diversi di discussioni e una
competizione, vinta dall’algoritmo Rijndael

I Gli autori di Rijndael sono i belgi Joan Daemen and
Vincent Rijmen.
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I Come per il DES, il funzionamento è totalmente
pubblico.

I AES è in tre versioni differenziate dalla lunghezza
della chiave: AES-128, AES-192 e AES-256.

I La cifrazione avviene comunque sempre con blocchi
di 128 bits.

I Usa una “substitution permutation network” invece di
una “Feistel network”.

I Può essere esteso con blocchi fino a 256 bits, ma
con chiavi di lunghezza illimitata.

I C’è largo uso dell’algebra in GF (28).
I Spiegazione originale in:
http://csrc.nist.gov/archive/aes/
rijndael/misc/nissc2.pdf

http://csrc.nist.gov/archive/aes/rijndael/misc/nissc2.pdf
http://csrc.nist.gov/archive/aes/rijndael/misc/nissc2.pdf
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I Come per il DES, il funzionamento è totalmente
pubblico.

I AES è in tre versioni differenziate dalla lunghezza
della chiave: AES-128, AES-192 e AES-256.

I La cifrazione avviene comunque sempre con blocchi
di 128 bits.

I Usa una “substitution permutation network” invece di
una “Feistel network”.

I Può essere esteso con blocchi fino a 256 bits, ma
con chiavi di lunghezza illimitata.

I C’è largo uso dell’algebra in GF (28).
I Spiegazione originale in:
http://csrc.nist.gov/archive/aes/
rijndael/misc/nissc2.pdf
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Con la chiave a
128 bits (192, 256),
l’algoritmo a sinistra
consta di 10 (12, 14)
iterazioni.
In ogni iterazione ci
sono 4 passi:

1. ByteSub
Transformation.

2. ShiftRow
Transformation.

3. MixColumn
Transformation.

4. AddRoundKey.
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I 128 input bit sono raggruppati in 16 Bytes:

a0,0,a1,0,a2,0,a3,0,a0,1,a1,1, . . . ,a2,3a3,3

organizzati in una matrice

A =


a0,0 a0,1 a0,2 a0,3
a1,0 a1,1 a1,2 a1,3
a2,0 a2,1 a2,2 a2,3
a3,0 a3,1 a3,2 a3,3


Ogni ai,j è visto come un elemento di GF (28) con
polinomio irriducibile:X 8 + X 4 + X 3 + X + 1
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ADVANCED ENCRYPTION STANDARD
FUNZIONAMENTO: GF (28) CON p(X ) = X 8 + X 4 + X 3 + X + 1

Le somme sono or-esclusivi bit per bit

X 7+ X 5+X 4+X 3+ X+
X 6+X 5+X 4+ X 2+X+1=

X 7+X 6+ X 3+X 2+ 1

10111010⊕
01110111=
11001101

I prodotti sono invece operazioni in GF (28) modulo p(X ):

(X 5+X 4+X 3+ X ) ×
(X 6+ X ) =

X 11+X 10+X 9+ X 7+X 6+X 5+X 4+X 2=
X 6+ X 5+ X 4+ X 2+X

00111010×
01000010=
01110110
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Sia a7 · · · a0 un elemento della matrice.
Si guarda la riga a7a6a5a4 e la colonna a3a2a1a0.
Si rappresenta con un byte il numero indicato.
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
a0,0 a0,1 a0,2 a0,3
a1,0 a1,1 a1,2 a1,3
a2,0 a2,1 a2,2 a2,3
a3,0 a3,1 a3,2 a3,3

 =⇒


b0,0 b0,1 b0,2 b0,3
b1,0 b1,1 b1,2 b1,3
b2,0 b2,1 b2,2 b2,3
b3,0 b3,1 b3,2 b3,3


︸ ︷︷ ︸

B
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ADVANCED ENCRYPTION STANDARD
FUNZIONAMENTO: SHIFTROW TRANSFORMATION


c0,0 c0,1 c0,2 c0,3
c1,0 c1,1 c1,2 c1,3
c2,0 c2,1 c2,2 c2,3
c3,0 c3,1 c3,2 c3,3


︸ ︷︷ ︸

C

=


b0,0 b0,1 b0,2 b0,3
b1,1 b1,2 b1,3 b1,0
b2,2 b2,3 b2,0 b2,1
b3,3 b3,0 b3,1 b3,2



Le righe sono shiftate ciclicamente a sinistra di 0, 1, 2, 3.
Dunque ci,j = bi,(i+j) mod 4
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ADVANCED ENCRYPTION STANDARD
FUNZIONAMENTO: MIXCOLUMN TRANSFORMATION


X X + 1 1 1
1 X X + 1 1
1 1 X X + 1

X + 1 1 1 X

×


c0,0 c0,1 c0,2 c0,3
c1,0 c1,1 c1,2 c1,3
c2,0 c2,1 c2,2 c2,3
c3,0 c3,1 c3,2 c3,3


︸ ︷︷ ︸

D
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ADVANCED ENCRYPTION STANDARD
FUNZIONAMENTO: ROUNDKEY ADDITION

K , detta RoundKey, è una matrice ottenuta dalla chiave
che descriviamo dopo.

D︷ ︸︸ ︷
d0,0 d0,1 d0,2 d0,3
d1,0 d1,1 d1,2 d1,3
d2,0 d2,1 d2,2 d2,3
d3,0 d3,1 d3,2 d3,3

⊕
K︷ ︸︸ ︷

k0,0 k0,1 k0,2 k0,3
k1,0 k1,1 k1,2 k1,3
k2,0 k2,1 k2,2 k2,3
k3,0 k3,1 k3,2 k3,3


︸ ︷︷ ︸

E

E è l’output (128 bit) dell’iterazione.
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ADVANCED ENCRYPTION STANDARD
FUNZIONAMENTO: CHIAVE

I La chiave originale è di 128 bits, considerati in una
matrice W 4× 4 di bytes (o elementi di GF (28))

I Siano W (0),W (1),W (2),W (3) le quattro colonne di
W

I La matrice è allargata aggiungendo altre 40 colonne
W (4), . . . ,W (43) usando la regola:

W (i) =
{

W (i − 4)⊕W (i − 1) Se i mod 4 6= 0
W (i − 4)⊕ T (W (i − 1)) Se i mod 4 = 0

dove T la vediamo subito.
I La RoundKey per l’iterazione j consiste nella matrice:

(W (4j),W (4j + 1),W (4j + 2),W (4j + 3)) .
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ADVANCED ENCRYPTION STANDARD
FUNZIONAMENTO: CHIAVE

I Definiamo la trasformazione T (W (i)) (i multiplo di 4).
I W (i) viene shiftato ciclicamente e poi sostituto

usando la S-Box:

W (i) =


a
b
c
d

 shift
=⇒


b
c
d
a

 S−Box
=⇒


e
f
g
h


I Si calcola r(i) = X ( i−4

4 ) in GF (28)

I Si definisce T (W (i)) =


e ⊕ r(i)

f
g
h


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ADVANCED ENCRYPTION STANDARD
FUNZIONAMENTO: RIASSUNTO
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DECIFRAZIONE

I Le varie operazioni sono invertibili.
I C’è l’inversa della S-Box
I C’è l’inversa della ShiftRow (basta shiftare a dx)
I C’è l’inversa della MixColumn (la matrice è

invertibile)
I Per la RoundKey si usa la stessa.
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ADVANCED ENCRYPTION STANDARD
DECIFRAZIONE

Cifrazione
ARK(0–3)
BS,SR, MC, ARK (4–7)

...
BS,SR, MC, ARK (36–39)
BS,SR, ARK (40–43)

Decifrazione
ARK (40–43), ISR, IBS
ARK (36–39), IMC, ISR, IBS

...
ARK (4–7), IMC, ISR, IBS
ARK (0–3)

Si può lavorare sulla decifrazione in modo da renderla un
pò più simile (ma non uguale) alla cifrazione.
Il fatto che non siano uguali è un punto di forza.
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Decifrazione
ARK (40–43), ISR, IBS
ARK (36–39), IMC, ISR, IBS

...
ARK (4–7), IMC, ISR, IBS
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Si può lavorare sulla decifrazione in modo da renderla un
pò più simile (ma non uguale) alla cifrazione.
Il fatto che non siano uguali è un punto di forza.
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DECIFRAZIONE

Cifrazione
ARK(0–3)
BS,SR, MC, ARK (4–7)

...
BS,SR, MC, ARK (36–39)
BS,SR, ARK (40–43)

Decifrazione
ARK (40–43), ISR, IBS
ARK (36–39), IMC, ISR, IBS

...
ARK (4–7), IMC, ISR, IBS
ARK (0–3)

Si può lavorare sulla decifrazione in modo da renderla un
pò più simile (ma non uguale) alla cifrazione.
Il fatto che non siano uguali è un punto di forza.
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ADVANCED ENCRYPTION STANDARD
FUNZIONAMENTO: S-BOX
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ADVANCED ENCRYPTION STANDARD
FUNZIONAMENTO: S-BOX

I La matrice S-Box non è casuale.
I Consideriamo il byte ~b = b7b6b5b4b3b2b1b0

I Sia ~e = e7e6e5e4e3e2e1e0 il suo inverso in GF (28)

(assumiamo che l’inverso di ~0 sia lui stesso).
I Passare all’inverso spezza sia attacchi lineari, che

differenziali, che di interpolazione.
I ~z si ottiene moltiplicando una matrice (simmetrica)

per ~e e sommando al risultato il vettore
(1,1,0,0,0,1,1,0).

I z7z6z5z4z3z2z1z0 è la entry nella S-box.
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ADVANCED ENCRYPTION STANDARD
CONSIDERAZIONI FINALI

I S-Box che usa l’inverso spezza sia attacchi lineari,
che differenziali, che di interpolazione.

I ShiftRow serve a resistere a due attacchi denominati
differenziali troncati e square.

I MixColumn serve a spargere rapidamente la chiave
tra i vari bits

I Il numero di iterazioni (10, 12, 14) serve in quanto ci
sono attacchi migliori della forza bruta per 6
iterazioni. 10 è un valore di tranquillità.
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